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Nota: Prezenta proceduri nu se aplici documentelor clasificate definite de Legea nr. 182 /
2002 privind protectia informatiilor clasificate si respectiv Legea 781/2002 cu privire la
pastrarea secretului de serviciu.



Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa caz, a
reviziei in cadrul editiei procedurii formalizate

Nr.crt.| Elemente privind Numele si Functia Data Semnatura
responsabilii/ prenumele
operatiunea
1 2 3 4 S

1.1. |Elaborat Conform Dispozitiei
conducerii. 7.01.2021| ¢ é Z
-Bilasavschi Maria |- Sef birou programe é
- Dudeanu Tudorita |- Resurse umane %’\ﬁ
- Amaritei Adriana  |-Inspector de specialitate Dve

1.2. |Verificat Monica Marculet Contabil sef 7. 01. 2021 ‘fj@

1.3. [|Avizat Adrian Rosentveig  [Manager 7.01.20 \m

| |

Situapa editilor si a reviziilor in cadrul editiilor

procedurii formalizate

INT. Editia sau. dupa Componenta Modalitatea  |Data de la care se aplica
crt.  [caz, revizia in cadrul frevizuita reviziei prevederile editiei sau
editiel reviziei editiel
I 2 3 4
1.1, |Editia |

Lista cuprinzand persoanele la care se difuzeaza edipa sau, dupa caz, revizia din cadrul
editiei procedurii formalizate

[ |Scopul mplar|Compartiment Functia Numele si  [Data primirii Modalitate
[Nr. difuzarii |nr. prenumele transmitere
crt. |1 2 3 4 S 6 7
3.1.|Aplicare |1 [Toate structurile din  |Structura de  [Personal  [Comunicat prine-  [Copie
cadrul Institutiei conducere a [didactic si |mail de serviciula |electronica
Institutiei auxiliar contabilitate
3.2.[[nformare |l Toate facultatile, Personalul  [Tot Comunicat prine-  [Copie
departamentele, didactic, personalul |mail de catre clectronica
serviciile, birourile, [auxiliar, Institutiei  (contabilitate
compartirnentele din personal
cadrul Institutiei contractual
3.4.|Arhivare |l Contabilitate - Format
hartie

4.Scopul procedurii
Scopul acestei proceduri este de a stabili modul de inventariere al resurselor informationale,
precum i regulile de clasificare i etichetare a informatiilor utilizate de catre institutie.

De asemenea procedura stabile te lista informatiilor publice conform L.544/2001, lista care va fi
postata pe site-ul institutiei (Lista B)



S. Domeniul de aplicare a procedurii

Prezenta procedura se aplica tuturor departamentelor.

Ofiterul cu protectia datelor este responsabil cu implementarea si mentinerea inventarului
resurselor informationale si cu actualizarea acestora.

Responsabilitatea acuratetei informatiilor din cadrul acestei proceduri raméane la proprietarul
resurselor informationale.

Prezenta procedura nu se aplicd documentelor clasificate definite de Legea nr. 182/2002 privind
protectia informatiilor clasificate.

6.Documente de referinta (reglementari)

6.1. Referinte interne

1.Legea nr. 544/2001 privind liberul acces la informatiile de interes public, cu modificarile si
completarile ulterioare;

2. Lege nr. 190 din 18 iulie 2018 privind masuri de punere m aplicare a Regulamentului (UE)
2016/679 al Parlamentului European i al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice m ceea ce prive te prelucrarea datelor cu caracter

personal i privind libera circulatie a acestor date i de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

3. Legea Arhivelor Nationale nr. 16/1996, republicata;

4. Legea contenciosului administrativ nr. 554/2004, cu modificarile i completarile ulterioare;

6.2. Referinte europene
Regulamentul nr. 679/2016 privind protectia persoanelor fizice 1n ceea ce privete p /élucrarea
datelor cu caracter personal si privind libera circulatie a acestor date. /

6.3. Legislatie secundara
Ordinul Secretariatului General al Guvernului nr. 400/2015 pentru aprobarea Codului controlului
intern/managerial al entitatilor publice, cu modificarile si completarile ulterioare.

6.4. Alte documente — R.O.F. si R.L.

7. Definitii si abrevieri ale termenilor utilizati

7.1.Definitii ale termenilor

INr.crt. Termenul Definitia si/sau, daca este cazul, actul care defineste termenul

1 Utilizator: o persoand, o aplicatie automatizatd sau proces utilizator autorizat
de catre Institutie, in conformitate cu procedurile si regulamentele
in vigoare, sa foloseascd resursele informatice.

2 Autorizare: acordarea dreptului de acces la resursele informationale, in
conformitate cu reglementdrile interne aplicabile

3 Resursa: orice tip de resursd care reprezinta valoare pentru Institutie;

4 Proces: set de activitdti corelate sau in interactiune care transforma intrari in|

iesiri




personal desemnat care detine aprobare din partea managementului
pentru utilizarea, intretinerea, controlul, dezvoltarea si securizarea
resurselor;

listarea tuturor resurselor informationale identificate in Institutie.

informatiile pe care Institutia le pune la dispozitia utilizatorilor
interni i / sau externi si nu sunt de natura a aduce prejudicii
Institutiei; aceste informatii pot fi difuzate electronic, video sau letric
(produse postate pe site-ul Institutiei, rapoarte anuale, declaratii de
presa, pliante, reviste de specialitate, etc.);

informatii care circula in interiorul Institutiei, a caror divulgare
reprezintd incélcari ale regulamentelor interne, iar utilizarea acestora
in afara organizatiei se face in conditii stabilite prin reglementari
interne;

5 Proprietar:
6 | Lista de inventar
resurse
informationale:
7 Informatii
publice:
8 Informatii de uz
intern
9 Informatii
confidentiale

informatii a céaror pierdere, distrugere sau divulgare reprezinta
incalcari ale legii si / sau a regulamentelor interne si sunt de naturd
sd producd prejudicii patrimoniale sau nepatrimoniale institutiei,
personalului sau beneficiarilor acesteia, iar  continuarea sau
refacerea activitatii ar putea implica cheltuieli semnificative;

8. Descrierea procedurii operationale
8.1.1dentificarea si inventarierea resurselor informationale (Anexa 1)

8.1.1. Fiecare resursa informationald utilizatd in cadrul Institutiei va avea asociat un cod
unic de identificare. Acest cod unic de identificare poate fi:

numirul de inventar din inventarul contabil;

numar de inregistrare pentru documentele pe hartie; L

numarul de serie pentru bunurile care nu figureaza in inventarul contabil;
orice alta codificare care permite identificare in mod unic a respectivei resurse.

8.1.2.Pentru fiecare resursd informationald identificatd, va fi definita locatia (fizica sau logica)

unde se afld resursa.

8.1.2.Institutia mentine o lista de inventar al resurselor informationale.
Acest inventar este folosit in procesul de evaluare a riscurilor.
8.2. Clasificarea si etichetarea informatiilor

8.2.1. Clasificarea informatiilor

Informatiile sunt clasificate in functie de valoarea acestora in institutiei,

cu respectarea

prevederilor stabilite in prezenta procedura si a cerintelor legale conexe.

Clasificarea informatiilor se efectueazi cu ajutorul ghidului de Clasificare a resurselor
informatice (Anexa 2) si a Nomenclatorului de informatii (Anexa 3) pentru a ajuta personalul
Institutiei sd aplice corespunzitor nivelul de clasificare.

Nivelul de clasificare al informatiilor emise de Institutie este stabilit de Consiliul de
Administratie si aprobat. Atribuirea nivelului de clasificare informatiilor reprezintd un mod rapid de
determinare a felului in care informatia trebuie manipulata si protejatd in cadrul Institutiei.

Pentru informatiile primite de Institutie, nivelul de clasificare este stabilit de terta parte emitenta.
Pentru aceste infonpa‘gii, Institutia este obligata sa pastreze nivelul de clasificare alocat de emitent.




Clasificarea resurselor informatiilor se va face in conformitate cu Anexa 2 a acestei proceduri.

Contabilul Sef acordd si reanalizeazd ori de céite ori este necesar nivelul de clasificare a
informatiilor, atit pe baza propunerilor emitentilor cét si in conditiile modificarilor cadrului legal.

Casa de Culturd ,,Mihai Ursachi” a Municipiului Iagi va posta lista informatiilor publice pe site-ul
Institutiei, anexa 4, conform Legii 544/2001 (Lista B)

8.2.2. [Etichetare

Emitentul / proprietarul informatiei atribuie nivelul de clasificare, consultdnd Anexele 1 - 3 si
Lista de inventar al resurselor informationale. In conditiile in care informatia respectivd nu figureazi in
ghidul de clasificare, emitentul inainteazi o solicitare scrisi (letric, fax, e-mail etc.) citre Serviciu
contabilitate pentru actualizarea ghidului de clasificare.

Pentru informatiile cu nivelul de clasificare public, etichetarea nu este obligatorie.

Nivelul de clasificare uz intern este considerat implicit pentru toate documentele interne care nu
sunt clasificate altfel. Asigurarea etichetarii pentru documentele de reglementare interna (proceduri) va fi
realizata de citre Contabilul Sef.

Nivelul de clasificare confidential se considera implicit pentru toate informatiile de naturd si
aduca atingere integritatii imaginii persoanelor / institutiilor precum si informatii cu caracter personal ce
intra sub incidenta legislatiei nationale si europene si care nu sunt o cerinta a legislatiei comunitare in
vederea publicarii acestora. In relatiile cu beneficiarii, nivelul de clasificare confidential este obligatoriu,
fiecare document adresabil unui beneficiar reprezentdnd document confidential si defineste relatia
Institutiei cu acesta.

Mediile de stocare utilizate pentru salvarea informatiilor vor fi pastrate in conditii de siguranta in
acord cu nivelul lor de clasificare. Acolo unde este posibil se vor aplica etichete autoadezive sau stampile
cu nivelul de clasificare corespunzitor.

Formularele Institutiei completate pe hartie vor fi indosariate, iar nivelul de clasificare atribuit
acestora se va evidentia pe coperta dosarului. Dacd un dosar contine informatii cu diferite niveluri de
clasificare, se va indica nivelul cel mai mare.

Pentru documentele care sunt generate de aplicatiile informatice utilizate de personalul Institutiei,
proprietarul de proces sau emitentul / proprietarul resursei informationale este responsabil pentru
aplicarea nivelului de clasificare.

Informatiile care sunt transmise electronic prin serviciul e-mail, vor cuprinde un mesaj de
atentionare care reglementeazid modul de utilizare al informatiei transmise: ,,Utilizarea integralid sau
partiali a informatiilor din acest mesaj in orice scop sau activitate sau reproducerea partiala /
integrala si prin orice procedeu (electronic, mecanic, fotocopiere, microfilmare etc.) este interzisi
fira acordul scris al Institutiei”.

Aplicarea si respectarea nivelului de clasificare pentru resursele informationale emise / gestionate
de Institutie este obligatorie pentru tot personalul Institutiei.

Nivelul de clasificare atribuit unui document original se aplicd in mod identic reproducerilor sau
traducerilor.

9. RESPONSABILITATI SI RASPUNDERI iIN DERULAREA ACTIVITATII

9.1. Atributiile si responsabilititile decurg din etapele de lucru prezentate la punctul 8 si anume:
9.2.Sef ierarhic superior

e Verificd nivelul de clasificare al informatiilor propuse;

e Propune spre aprobare citre Manager, Consiliul de Administratie clasificarea informatiilor;

9.3. Managerul



e Aproba nivelul de clasificare propus de Contabilul Sef sau Resurse Umane

e Reanalizeazi nivelul de clasificare ori de cate ori este necesar (prevederi legale si contractuale) si
comunica propunerile sale departamentul care a solicitat clasificarea informatiilor;
9.4.Proprietarul de proces

o Identifica resursele informationale neclasificate;

¢ Propune nivelul de clasificare a informatiilor identificate catre Seful ierarhic superior;

e Pistreazd si arhiveazi informatiile in conformitate cu normele privind evidenta, arhivarea si péstrarea
documentelor utilizate in cadrul Universitatii;

e Stabileste numarul si distributia copiilor documentelor;

e Stabileste drepturile de acces la resursele informationale;

9.5. Seful Compartimentului Resurse Umane

e Actualizeazi “Nomenclatorul de informatii”

e Actualizeazi procedura ori de cate ori este nevoie

10. INREGISTRARI SI ARHIVARE

10.1 Se inregistreaza si se arhiveazi pe o perioada de 5 ani, urméatoarele documente rezultate din aceasta
procedura:

- Nomenclatorul informatiilor

11. ANEXE

Anexa 1 - Grupe de resurse identificate si utilizate
Anexa 2 - Clasificarea resurselor informatice
Anexa 3 — Nomenclatorul informatiilor

Anexa 4 — Lista informatiilor publice

Anexa 1 - Grupe de resurse identificate si utilizate
1.1. Resurse informatice logice:

e Baze de date

¢ Documentatie de sistem

e Proceduri operationale

¢ Planuri de continuitate

e Licente

o Documentatie de proiect

o  Acorduri (servicii)

e Informatii audit

o Fisiere de tip log / jurnal

o Fisiere de restaurare - back-up

1.2. Resurse informatice pe suport dur:

¢ Contracte

1.3.Documentele emise de Institutie

e Documente care contin informatii despre Institutie
e Documentatii de sistem

e Proceduri operationale

e Planuri de continuitate

e Regulamente interne



¢ Fise de post

e Licente

1.4. Standarde si Reglementiri externe

1.4.1. Legislatie europeanai si internationala

2. RESURSE SOFTWARE:
2.1. Software aplicatii

e  Aplicatii standard

e Aplicatii de securitate

e Aplicatii suport

e Aplicatii de comunicare

e Aplicatii DB

e Aplicatii mesagerie electronicd
e Aplicatii WEB

2.2. Sisteme de operare

¢ Windows

e Utilitare

3. RESURSE FIZICE:
3.1. Echipamente de calcul
3.1.1. Statii de lucru

e Desktop

e Laptop

e Tablete

3.2, Servere

3.3. Echipamente retea
e Routere

e Switch-uri
e Fax-uri
3.4.Echipamente de comunicatii
3.5. Medii de stocare magnetice si optice
e Discuri optice (CD, DVD)
o Dispozitive de stocare portabile
v' Memorie flash USB
v" USB HDD
3.6. Cablare structurata
e Fibra opticd
e Cabluri UTP
3.7. Imprimante
3.8. Scannere
3.9. Echipamente de plastifiat, indosariat, ambalat
3.10. Surse de energie
3.11. Echipamente de stocare

4. SERVICIIIT:



4.1.Servicii de intretinere infrastructura IT
4.2.Servicii de comunicatii

o Servicii de e-mail

e  Servicii internet

5. SERVICII NON-IT:

Utilitati (energie electricd / termicé, climatizare)
e Servicii de intretinere curdtenie
e Misuri de securitate si controlul accesului

6. FACILITATI:

e  Mobilier de birou/lucru
e Camere de date

e Rack-uri

o Incaperi

7.PERSOANE:
e Personal

e Beneficiari
e  Pirti terte

Anexa 2 - Clasificarea resurselor informatice

Nivel de Semnificatie
clasificare
Public Informatiile pe care Institutia le poate pune la dispozitia partenerilor interni i

externi in format letric, electronic, video, informatii publicate pe site.

Uz intern  |[Informatii care circuld in interiorul Institutiei, a caror reproducere si/sau
raspandire in afara institutiei se face in conformitate cu normele si procedurile
interne.

Confidential [nformatii a caror pierdere, distrugere sau reproducere neautorizata inseamna o
incilcare a legii sau care pot produce prejudicii atat Institutiei cat sia
ersonalului sau partenerilor acesteia.

Anexa 3 — Nomenclatorul informatiilor

Resursa informationala Nivel de
clasificare
Regulamentul de Organizare si Functionare ublic

Numele si prenumele persoanelor din conducerea Institutiei, Consiliul de )
IAdministratie, Consiliului Artistic precum si al functionarului responsabil cu public
difuzarea informatiilor publice

Coordonatele de contact ale Institutiei: denumirea, sediul, numerele de telefon, fax,jpublic
adresa de email, pagina WEB

Programele si strategiile proprii public




Evenimente, conferinte de presd, declaratii de presa ublic
Rezultate la concursuri ublic
Reviste de specialitate ublic
Web Site ublic
Interviuri si comunicate de presa ublic
Raportul anual al Comisiei de Etica a Institutiei. ublic
public
Hotérari al Consiliului de Administratie ublic
Hotéarari ale Consiliului Artistic public
Raport de activitate privind proiectele culturale ublic
Declaratiile de avere si de interese public
Materiale de informare postate pe site-ul Institutiei ublic
Bugetul de venituri si cheltuieli al Institutiei ublic
IDocumentatiile privind achizitiile publice cu exceptia informatiilor declarate public
confidentiale de ofertanti conform legii
State de functii (organigrama) ublic
Structura comisiilor de concurs (nu si componenta nominala) ublic
Structura organizatorica, programul de functionare, programul de audiente al
Institutiei public
Metodologii/regulamente proprii aprobate in conformitate cu legislatia in vigoare jpublic
Informatii privind posturile vacante si ocuparea lor prin concurs public
Programele de dezvoltare profesionald continud public
Raportul anual al managerului privind starea institutiei ublic
Corespondentd si documente interne cu privire la organizarea si
desfasurarea activitatii Institutiei confidential
Informatii privind organizarea expozitiilor, evenimentelor, spectacolelor public
Rapoarte anuale de aplicare a Legii nr.544/2001 ublic
Lista cu documentele de interes public ublic
Regulament institutional de organizare si functionare a programelor artistice public
Regulamentul intern public
Proceduri, politici si documentatii uz intern
Referat de necesitate uz intern
Procese verbale uz intern
Corespondentd intre compartimentele functionale uz intern
Minute de sedinta uz intern
Situatii privind bugetul de venituri si cheltuieli uz intern
Balanta contabila uz intern
Adrese rdspuns uz intern
Fise de post uz intern
Decizii ale managerului care contin date cu caracter personal confidential
Contracte si conventii incheiate de Institutie cu terte parti confidential




State de functii nominale

confidential

Liste cu beneficiari (date personale) confidential
Rapoarte si dosare de evaluare confidential
Arhiva electronicd confidential
Parole utilizatori confidential
Studii de fezabilitate confidential
Rapoartele incidentelor de securitate confidential
Rapoarte privind solutionarea sesizarilor in domeniul protectiei datelor cu confidential
caracter personal

Corespondenta intre Institutie si terte parti confidential
Documentele Intocmite in cadrul unor comisii confidential
Documentele care contin date cu caracter personal confidential

Anexa 4 - Lista informatiilor publice

INr.
Crt |Resursid informationala

1 |Regulamentul de Organizare si Functionare, Regulametul Intern

2 |[Numele si prenumele persoanelor din conducerea Institutiei,Consiliului Administrativ,
Coniliul Artistic precum si al functionarului responsabil cu difuzarea informatiilor publice

de email, pagina WEB

3 |Coordonatele de contact ale Institutiei:denumirea, sediul, numerele de telefon, fax, adresa

Programele si strategiile proprii

Evenimente, conferinte de presa, declaratii de presa

Rezultate la concursuri

Reviste de specialitate

Web Site

O [0 (X [N | |~

Interviuri si comunicate de presa

Raportul anual al Comisiei de Etica a Institutiei.

— | —
— o

din Legea nr.544/2001

Hotirari ale Consiliilor, care privesc informatii de interes public prevazute de art.5 alin.1

12 Hotarari al Consiliului de Administratie

13 [Hotarari ale Consiliului Artistic

14 [Raport de activitate privind activitatile culturale

15 |Declaratiile de avere si de interese

16 Materiale de informare postate pe site-ul Institutiei

17 Bugetul de venituri si cheltuieli al Universitatii

de ofertanti conform legii

18 [Documentatiile privind achizitiile publice cu exceptia informatiilor declarate confidentiale

legislatiei in vigoare

19 (Comisiilor de concurs pentru ocuparea prin concurs a posturilor didactice conform

20 [Structura organizatorica, programul de functionare, programul de audiente al Institutiei

21 Metodologii/regulamente proprii aprobate in conformitate cu legislatia in vigoare

22 |Informatii privind posturile vacante si ocuparea lor prin concurs




23

Raportul anual al managerului privind starea institutiei

24

/Acte normative care reglementeaza organizarea si functionarea Institutiei

25

Rapoarte anuale de aplicare a Legii nr.544/2001

26

Lista cu documentele de interes public

27

Regulamentul intern

28

Situatii financiare (Bilant, cont de rezultat patrimonial, executie bugetara)

Se vor aplica prevederile legislative.

Luat la cungptintd
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